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compare with  some RC4  keystreams  to  show  their  intrinsic properties  in  three‐dimensional  space. 
Visual  results  are  briefly  analyzed  to  explore  their  intrinsic  properties  including  similarity  and 








Wireless  Sensor  Networks  and  Wireless  Networks  are  most  popular  and  widely  used  types  of 
network of this era. Because of the openness these types of networks are not very much secure. To 
provide the security over the WSN and WN used algorithm must be fast enough which can encrypt 




encryption  and decryption of  data, utilize  less hardware  resource during  processing,  and  easy  to 






RC4  algorithm  is  a  stream  cipher  under  the  symmetric  ciphers  algorithms.  Typically,  in  a  stream 
cipher, the keystream  is  the sequence which  is combined, digit‐by‐digit,  to the plaintext sequence 
for obtaining the ciphertext sequence. However, the data encryption  is equivalent to a simple XOR 
with  keystream.  The  keystream  is  generated  by  a  finite  state  automaton  called  the  keystream 
generator  (Robshaw 1995, Bruce 1997). The encryption can be broken  if plaintexts are encrypted 




keystream  can  be  investigated  on  spatial  characteristics  of  keystream  generator  to  test  pseudo‐
random sequences. This paper  is expansion work of  (Qingping & Jeffrey 2010) by Qingping Li from 
2D to 3D. In this paper, random sequences from given keystreams are collected in comparison with 




















































































In  the  first  part  of  this  system,  two  types  of  data  sets  are  generated  by  CACM  and  RC4KCM 
respectively. The data  sets on either CACM or RC4KCM are getting  into  the MM module as  input 
data. The main  function of  the VM  is  to output  the  four vectors of variant measurements. Using 
unified or non‐unified method, six probability measurements are created by PM module. In order to 
establish 3D maps, three vectors of probability measurements are selected from the six probability 


























generated under  the  logic  function  ƒ:  . A pair of  vectors  (X, Y)  could be  collected  for  their 











































The MM  component  shown  in  Figure 1(c)  is  composed of  three modules: Variant Measure  (VM), 
Probability Measurement (PM) and Selection Mechanism (SM). Three parameters are listed as input 


















Considering  the  transformation of every bit between  input  sequence   and output  sequence 






, Xi  0,Yi  0;
, Xi  0,Yi 1;
, Xi 1,Yi  0;


















For any N bit 0‐1 vector X,  X  X0X1...Xi...XN1XN , 0  i  N, Xi  B2, X  B2Nunder 2‐variable function  
ƒ, N bit 0‐1 output vector Y, Y Y0Y1...Yi...YN1YN , 0  i  N,Yi  B2,Y  B2N . Let Δ be the variant measure 
function. 
(X Y )  (Xi Yi )
i0
N1  R, R, R, R , N  R  R R  R, R0  R  R, R1  R R  
Example 
E.g. N=13, Y =ƒ (X). 
          X = 1  0 0 1 0 1 1 1 0 0 1  0 1  
          Y = 0  0 1 0 1 1 0 1 0 1 1  0 0 
   (X Y )= െ ٣ ൅ െ ൅ ٹ െ ٹ ٣ ൅ ٹ  െ 
R, R, R, R  3,3, 4,3 , R0  6, R1  7, N 13 
 
Input  and  output  pairs  are  0‐1  variables  for  only  four  combinations.  For  any  given  function,  the 
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ۓ ܵ ൌ ൫ߩఈ, ߩఉ, ߩఊ൯ 
 
ܵ   ൌ ൫ߩఉ, ߩఈ, ߩఊ൯  
ܵ ൌ ܵ  
     ，ߙ, ߚ א ܸ, ߛ א ሼ0,1ሽ, ߙ ് ߚ 
Unified Model 
Selecting two measurements from 4 combinations { }, there will be Cସଶ choices. And then 






ۓ ሚܵ ൌ ൫ߩ෤ఈ, ߩ෤ఉ, ߩ෤ఊ൯ 
 
ܵ  ෩ ൌ ൫ߩ෤ఉ, ߩ෤ఈ, ߩ෤ఊ൯  ሚܵ ൌ ܵ  ෩
    ，ߙ, ߚ א ܸ, ߛ א ሼ0,1ሽ, ߙ ് ߚ 
 
Under such condition, the output signals of the SM module can be expressed as a 3D visual model in 























, , , 
0, 1
PM (PV )
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Secondly, No matter what keys or  segment  strategies are, all  spatial distributions are always  in a 






Stream  Cipher  mechanism.  Spatial  property  of  random  sequence  can  be  detected  from  the 
distribution of cluster point  in  the 3D maps discussed  in details. Different spatial distributions are 
illustrated  to  show  various  distributions  on  each  phase  space  for  relevant  logic  function  or 
keystream.  For example no matter what  keys or  segment  strategies  are, all  spatial distribution  is 
always  in  a  pane.  And  all maps  (no mater  CA  data  files  or  RC4  keystream  data  files)  are  planar 
distribution  under  non‐unified  model.  Spatial  distribution  properties  like  this  provide  useful 
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